Законность видеонаблюдения в организации
Система видеонаблюдения установлена с целью предотвращения несанкционированного доступа физических лиц и транспортных средств на территорию организации, а также с целью контроля за безопасностью производства работ. Является ли видеоизображение лица биометрическими персональными данными  и требуется ли в данном случае согласие работников на внедрение работодателем системы видеонаблюдения, рассказывает эксперт службы Правового консалтинга ГАРАНТ Лариса Амирова.  
Прежде всего отметим, что в настоящее время вопрос об установке систем видеонаблюдения в организациях и процедура такой установки прямо законодательством не регламентированы. Но это не препятствует работодателю в целях предотвращения несанкционированного доступа физических лиц и транспортных средств на территорию организации, контроля за безопасностью производства работ, за сохранностью имущества, поведением работников на рабочих местах, соблюдением дисциплины труда, правил внутреннего трудового распорядка и т.п. внедрять систему видеонаблюдения.
Вместе с тем надлежит учитывать, что изображение гражданина, получаемое в процессе видеофиксации, может быть отнесено к его персональным данным. Закон N 152-ФЗ определяет персональные данные как любую информацию, относящуюся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных). То есть это всевозможные сведения, которые позволяют идентифицировать конкретное физическое лицо. Под обработкой персональных данных признаются любые действия (операции) с персональными данными субъекта, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передача), обезличивание, блокирование, уничтожение (ст. 3 Закона N 152-ФЗ).
Под биометрическими персональными данными понимаются сведения, харктеризующие физиологические и биологические особенности человека, на основании которых можно установить его личность и которые используются оператором для установления личности субъекта персональных данных. Это такие характеристики человека, которые остаются неизменными на протяжении всей жизни (дактилоскопические данные, радужная оболочка глаз, ДНК и другие), и которые обрабатываются оператором исключительно в целях идентификации субъекта. Причем оба эти условия должны иметь место в совокупности (ч. 1 ст. 11 Закона N 152-ФЗ).
Так, например, фотоизображение очень часто используется для установления личности человека. Однако фотография не всегда обладает свойством биометрических персональных данных. Роскомнадзор неоднократно озвучивал позицию, что к числу биометрических персональных данных относятся только те фотографии, которые созданы с соблюдением ряда требований, установленных специальными стандартами и нормативными актами, в частности, цветное цифровое фотографическое изображение лица в российском паспорте, загранпаспорте, водительском удостоверении, системах биометрической идентификации (смотрите ГОСТ Р ИСО/МЭК 19794-5-2013, утвержденный и введенный в действие приказом Росстандарта от 06 сентября 2013 г. N 987-ст).
Иными словами, под биометрическими персональными данными понимается изображение лица, которое изготовлено с помощью фото- видеоустройств, зашифровано и предназначено для хранения представлений лица в записи биометрических данных.
Если же информация, получаемая оператором в процессе видеонаблюдения, не связана с проведением процедур идентификации (установления личности) гражданина, то данные действия не могут считаться обработкой биометрических персональных данных и ст. 11 Закона N 152-ФЗ не регулируются (смотрите письмо Минцифры от 17 июля 2020 г. N ОП-П24-070-19433). В письме Минцифры России от 28 августа 2020 N ЛБ-С-074-24059 также указано, что материалы видеосъемки в публичных местах и на охраняемой территории к биометрическим персональным данным не относятся.
Однако это не исключает выполнения общих требований, установленных Законом N 152-ФЗ.
По общему правилу обработка персональных данных осуществляется либо с согласия субъекта персональных данных (п. 1 ч. 1 ст. 6 Закона N 152-ФЗ), либо в случаях, перечисленных в п п. 2-11 ч. 1 ст. 6 Закона N 152-ФЗ. Причем данный перечень сформулирован исчерпывающим образом и расширительному толкованию не подлежит.
В частности, обработка персональных данных будет правомерной, если она осуществляется для достижения целей, предусмотренных законом, для осуществления и выполнения возложенных законодательством РФ на оператора функций, полномочий и обязанностей (п. 2 ч. 1 ст. 6 Закона N 152-ФЗ); если это необходимо для осуществления прав и законных интересов оператора или третьих лиц либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных (п. 7 ч. 1 ст. 6 Закона N 152-ФЗ) и др.
Трудовой кодекс РФ дозволяет работодателю обрабатывать персональные данные работников в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, получении образования и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества (п. 1 ч. 1 ст. 86 ТК РФ).
Статьей 214.2 ТК РФ предусмотрено право работодателя в числе прочего использовать в целях контроля за безопасностью производства работ приборы, устройства, оборудование и (или) комплексы (системы) приборов, устройств, оборудования, обеспечивающих дистанционную видео-, аудио- или иную фиксацию процессов производства работ, обеспечивать хранение полученной информации.
Порядок хранения и использования персональных данных работников устанавливается работодателем с соблюдением требований ТК РФ и иных федеральных законов (ст. 87 ТК РФ).
В соответствии с п. 8 ч. 1 ст. 86 ТК РФ работники и их представители должны быть ознакомлены под подпись с документами работодателя, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области. Работодатель должен осуществлять передачу персональных данных работника в пределах одной организации в соответствии с локальным нормативным актом, с которым работник также должен быть ознакомлен под подпись (ст. 88 ТК РФ).
Из приведенных норм следует, что работодатель обязан принять локальный нормативный акт, регулирующий порядок осуществления видеонаблюдения, и ознакомить с ним под подпись каждого работника. Отсутствие такого акта может быть расценено как нарушение трудового законодательства.
В силу ст. 88 ТК РФ доступ к персональным данным работников должны иметь только специально уполномоченные лица. При этом указанные лица вправе получать только те персональные данные работника, которые необходимы для выполнения конкретных функций. Помимо этого, лица, получающие персональные данные работника, обязаны соблюдать режим конфиденциальности (ст. 7 Закона N 152-ФЗ). Поэтому работники, ответственные за видеонаблюдение, в обязательном порядке должны быть ознакомлены с положением о защите персональных данных.
Таким образом, для введения в действие системы видеонаблюдения в организации необходимо: принять локальный акт, регламентирующий порядок организации, цели, задачи видеонаблюдения, меры по охране полученных персональных данных, ответственных лиц и т.п.; ознакомить каждого работника с этим локальным актом под подпись; внести соответствующие дополнения в правила внутреннего трудового распорядка и положение о защите, хранении, обработке и передаче персональных данных работников, с которыми также ознакомить всех работников под подпись; в помещениях и на территории установить оповещающие таблички о том, что ведется видеонаблюдение, т.к. работник имеет право на получение полной достоверной информации об условиях труда и требованиях охраны труда на рабочем месте (ст. 21 ТК РФ). К тому же скрытое видеонаблюдение могут осуществлять только специально уполномоченные лица.
При соблюдении данных требований оборудование системой видеонаблюдения территории организации, производственных помещений и рабочих мест будет легитимным, и получения отдельного письменного согласия работников для этого не требуется.
Так, например, в одном из дел суд кассационной инстанции пришел к выводу, что суды первой и апелляционной инстанции правомерно исходили из того, что видеонаблюдение на рабочем месте и в рабочих помещениях было законным, поскольку осуществлялось в соответствии с локальным нормативным актом в целях контроля за трудовой деятельностью работников, обеспечения общей безопасности рабочего процесса, сохранения конфиденциальных данных, поддержания трудовой дисциплины и порядка, предупреждения возникновения чрезвычайных ситуаций и обеспечения объективности расследования в случаях их возникновения. При этом работники были проинформированы об осуществлении контроля в указанной форме путем ознакомления с инструкцией о системе видеонаблюдения в помещениях и размещения информационных табличек.
